YÖRÜK ALİ EFE İLKOKULU  E-GÜVENLİK (E-SAFETY) POLİTİKASI:

· Okulumuzda ders anlatımı yapılan her alanda etkileşimli tahta ve güvenli internet erişim ağı vardır. Ders anlatımlarında EBA eğitim ve eTwinning portallarından da yararlanılmaktadır. Güvenli internet erişim ağı, ağ güvenlik filtresiyle kullanılmaktadır. 
· Okulumuzun internet sitesi, facebook, instagram gibi sosyal ağları bulunmaktadır. Bu ağların üzerinde yayınlanan veriler kontrollü olarak paylaşılmaktadır.
· Etkileşimli tahtalar güvenlik kurulumu ile öğretmenlerin kontrolünde kullanılmaktadır. 
· Okulumuzda öğrencilerin cep telefonları, telefonlar için yapılmış olan özel bölüme konulmaktadır. 
· BİT‟nin doğru ve güvenli kullanımı, Siber Zorbalık gibi konularda seminerler tertiplenmektedir. 
· Okulumuzda BİT doğru ve güvenli kullanımı ile ilgili sabit panolar bulunmaktadır.
· Okulumuzda etkileşimli tahtalar, güvenli erişim ağı ve EBA eğitim ve eTwinning portallarının kullanımının yoğun olması nedeniyle zümre öğretmenleri tarafından her zümrede BİT‟nin doğru ve güvenli kullanımı, yapılan alıntıların derslere ve ödevlere aktarımı(kaynak kullanımı) ile ilgili kararlar alınmakta ve öğrenciler bu yönde bilgilendirilmektedir.
· Okulumuzun öğretmenleri Milli Eğitim Bakanlığı tarafından verilen Siber Zorbalık, BİT’in doğru ve güvenli kullanımı konularında uzaktan ve yüz yüze eğitimler almıştır/alacaktır.
· Okulumuzda “Güvenli İnternet Günü” kutlanmaktadır.
· Okul paydaşlarımız istedikleri zaman konu ile ilgili bilgi alabilmekteler.
· Okulumuzda güvenli internet günü kutlamalarında, konu ile ilgili seminerlerde guvenliweb.org.tr. sitesinden alıntılanan bilgi broşürleri dağıtılmaktadır. 
· Bilgisayar Bilimi dersinde internet etiği ve güvenli internet kullanımı konuları öğrencilerimize aktarılmaktadır. 
· Okulumuzda izinsiz fotoğraf çekmek kesinlikle yasaktır.Öğrencilerimizin fotoğraf çekimi konusunda veli onayı kayıt sözleşmemizde yer almaktadır.
· Okulumuzun öğrencilerinin yüzleri eTwinning portalı dahilindeki proje resimlerinde açık bir şekilde gösterilmeyecektir.
· Öğrencilerimizin ve velilerimizin okulumuza kayıt olurken sağladıkları kişisel bilgileri idare sorumluluğunda ve tarafından korunmaktadır.
· Velilerimizin iletişim bilgileri kendi bilgi ve istekleri haricinde asla 3. Şahıslarla paylaşılamaz.
· Bu politikanın uygulanmasından okul idaresi sorumludur.
· Bu politika, tüm Özel Yöntemim  Okulları Bilgisayar Sistemleri ve Bilgi Teknoloji servislerine okul içinden veya dışından erişim hakkı verilen tüm kullanıcıları kapsar. 
TÜM ÇALIŞANLARIN KİLİT SORUMLULUKLARI ŞUNLARDIR:
· Çevrimiçi güvenlik politikalarının geliştirilmesine katkıda bulunmak. 
· Okul sistemlerinin ve verilerin güvenliğinden sorumlu olmak.
· Bir dizi farklı çevrimiçi güvenlik konusundaki farkındalığa sahip olmak ve onların bakımında çocuklarla nasıl ilişkili olabileceklerini bilmek.
· Yeni ve gelişmekte olan teknolojiler kullanıldığında iyi uygulamaları modelleme 
· Mümkün olduğunca müfredat ile çevrimiçi güvenlik eğitimini ilişkilendirme.
· Okul koruma politikalarını ve prosedürlerini takip ederek endişe duyan bireylerin belirlenmesi ve uygun önlem alınması.
· Olumlu öğrenme fırsatlarına vurgu yapmak.
· Bu alanda mesleki gelişim için kişisel sorumluluk almak. 
EBEVEYNLERİN BAŞLICA SORUMLULUKLARI ŞUNLARDIR:
· Okul Kabul Edilebilir Kullanım Politikalarını okumak, çocuklarını bu politikaya bağlı kalmaya teşvik etmek ve uygun olduğunca kendilerinin de bağlı kalmasını sağlamak. 
· Çocuklarıyla çevrimiçi güvenlik konularını tartışmak, okulun çevrimiçi güvenlik yaklaşımlarını desteklemek ve evde uygun güvenli çevrimiçi davranışları pekiştirmek. 
· Teknoloji ve sosyal medyanın güvenli ve uygun kullanımını modellemek. 
· Davranışlarında, çocuğun çevrimiçi olarak zarar görme tehlikesi altında olduğunu gösteren değişiklikleri belirlemek. 
· Okul veya diğer uygun kurumlardan, kendileri veya çocukları çevrimiçi problem veya sorunlarla karşılaşırsa yardım veya destek istemek. 
· Okulun çevrimiçi güvenlik politikalarının oluşturulmasına katkıda bulunmak.
· Öğrenme platformları ve diğer ağ kaynakları gibi okul sistemlerini güvenli ve uygun bir şekilde kullanmak. 
OKUL WEB SİTESİNİN YÖNETİLMESİ
· Web sitesinde iletişim bilgileri okul adresi, e-posta ve telefon numarası olacaktır. Personel veya öğrencilerin kişisel bilgileri yayınlanmayacaktır.
· Okulumuzun web sitesi, sosyal medya hesapları Özel Yöntemim Okulları Bilişim birimi tarafından yönetilmektedir.
· Okul Müdürü yayınlanan çevrimiçi içerik için genel yayın sorumluluğunu alacak ve bilgilerin doğru ve uygun olmasını sağlayacaktır. 
· Web sitesi, erişilebilirlik fikri mülkiyet haklarına saygı, gizlilik politikaları ve telif hakkı da dahil olmak üzere okulun yayın yönergelerine uyacaktır. 
· Öğrenci çalışmaları öğrencilerin izniyle ya da ebeveynlerinin izniyle yayınlanacaktır. 
· Okul web sitesinin yönetici hesabı, uygun bir şekilde güçlü şifreyle şifrelenerek korunacaktır. 
· Okul, çevrimiçi güvenlik dahil olmak üzere, toplumun üyeleri için okul web sitesinde korunma hakkında bilgi gönderecektir. 
ÇEVRİMİÇİ GÖRÜNTÜ VE VİDEOLAR YAYINLAMA 
· Okul, çevrimiçi paylaşılan tüm resimlerin ve videoların okul resim kullanımı politikasına uygun şekilde kullanılmasını sağlayacaktır.  
· Okul , resimlerin ve videoların tümünün, veri güvenliği, Kabul Edilebilir Kullanım Politikaları, Davranış Kuralları, sosyal medya, kişisel cihazların ve cep telefonlarının kullanımı gibi diğer politikalar ve prosedürlere uygun şekilde yer almasını sağlayacaktır.  
· Görüntü politikasına uygun olarak, öğrencilerin resimlerinin / videolarının elektronik olarak yayınlanmasından önce her zaman ebeveynlerin yazılı izni alınacaktır. 
ZİYARETÇİ KİŞİSEL CİHAZLAR VE CEP TELEFONLARININ KULLANIMI: 
· Ebeveynler ve ziyaretçiler, okulun kabul edilebilir kullanım politikasına uygun olarak cep telefonlarını ve kişisel cihazları kullanmalıdır. 
· Fotoğraflar veya videolar çekmek için ziyaretçiler ve ebeveynler tarafından cep telefonlarının veya kişisel cihazların kullanılması, okul resim kullanımı politikasına uygun olarak gerçekleştirilmelidir. 
· Okul, ziyaretçilere kullanım beklentilerini bildirmek için uygun tabela ve bilgileri sağlayacak ve sunacaktır. 
· Personelin uygun ve güvenli olduğunda sorunlara karşı çıkması beklenir ve her zaman ziyaretçilerin herhangi bir ihlalini idareye bildirecektir.
· Her geçen gün değişen ve gelişen teknoloji çağındayız.Bu politika her yıl Temmuz ayında gözden geçirilip güncellenecektir.
